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Resumen: Este articulo discute la importancia de desarrollar el trabajo con temas a lo largo del
Curriculo de Matematicas de Ensefianza Media, presentando el tema Criptografia como una posibilidad
didactica para explorar un conjunto de situaciones problema que involucran contenidos matemaéticos.
La eleccion del tema Criptografia se debi6 a su relevancia, ya que se utiliza en diferentes situaciones de
la vida moderna, ya sea en auditorias electronicas, autenticaciéon de pagos electronicos, transacciones
financieras digitales, seguridad de datos digitales confidenciales, entre otros. De esta forma, el objetivo
es presentar el tema Criptografia como generador de situaciones didacticas aplicables en el curriculo de
Matematicas, posibilitando la revision y profundizacién de la comprensién de los conceptos matemati-
cos. Como resultado de la investigacion realizada, se presenta un conjunto de actividades que exploran
el tema y sus aplicaciones, asi como actividades didacticas para introducir, ejercitar, repasar y profun-
dizar los contenidos de aritmética, funciones y matrices.

Palabras clave: Temas de interés, criptografia, escuela secundaria, contenidos matematicos.

Abstract: This paper discusses the importance of developing work with themes throughout the High
School Mathematics Curriculum, presenting the topic Cryptography as a didactic possibility to explore
a set of problem situations involving mathematical contents. The choice of the topic Cryptography was
due to its relevance, since it is used in different situations of modern life, whether in electronic audits,
electronic payment authentication, digital financial transactions, security of confidential digital data,
among others. In this way, the objective is to present the topic Cryptography as a generator of didactic
situations applicable in the Mathematics curriculum, enabling the review and deepening of the under-
standing of mathematical concepts. As a result of the research carried out, a set of activities is presented
that explore the theme and its applications, as well as didactic activities to introduce, exercise, review
and deepen the contents of arithmetic, functions and matrices.

Keywords: Themes of interest, cryptography, high school, mathematical contents.
1. Introduccion

Este articulo busca discutir la pertinencia de trabajar con temas del Curriculo de
Matematica, que posibiliten el desarrollo de contenidos matematicos, en la Ensefianza
Media, de forma contextualizada y que la formacién de los estudiantes esté enfocada al
ejercicio de la ciudadania. Asimismo, investigaciones brasilefas en el area de Educacion
indican que el desarrollo de contenidos ocurre de forma fraccionada, descontextualiza-
da y disociada de la realidad. Para cambiar este escenario, Silva (2009) argumenta que
la disciplina de Matematica necesita favorecer el trabajo con contenidos matematicos
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para que no se desvinculen de otras areas del conocimiento, en la actualidad y necesi-
tan ser importantes para la vida y formacion de los estudiantes, asi como deben estar
relacionados con las Matemaéticas mismas, con su historia y aplicaciones y con la vida
en sociedad.

Teniendo en cuenta los aspectos antes mencionados, esta investigacion se justifi-
ca por la importancia que tiene el docente de Matematicas de buscar diversos recursos
didacticos y metodoldgicos para el desarrollo del proceso de ensefianza y aprendizaje
y que puedan ser aplicados en las clases de Matematicas (Groenwald & Franke, 2007),
buscando desarrollar en los estudiantes habilidades y destrezas que les ayuden a resolver
problemas, saber comunicarse, trabajar en equipo, tomar decisiones, crear estrategias
para la resolucion de problemas matematicos y su vida cotidiana.

En este sentido, se cree que al desarrollar contenidos matematicos mediante
temas de interés para la vida en sociedad y que tengan conexiones entre los contenidos
aprendidos en el aula y el mundo en que viven, sera posible formar estudiantes que
sepan vivir en sociedad, preparados para el mercado laboral y para estudios superiores
(Olgin, 2011, 2015).

Asi, este articulo destaca la importancia de desarrollar y utilizar actividades
didacticas adaptadas y adecuadas a la realidad de los estudiantes y que les permitan
resolver problemas, tener autonomia en el proceso de resoluciéon y puedan verificar
sus hipoétesis y trabajar en grupo. Por tanto, el objetivo de este trabajo es presentar el
tema Criptografia como generador de situaciones didacticas aplicables en el curriculo
de Matematicas de Ensefianza Media, posibilitando la revision y profundizacion de la
comprension de los conceptos matematicos y su uso en situaciones problema.

2. Temas en el Curriculo de Matematicas en la escuela secundaria

Segtn Olgin (2015), es necesario desarrollar contenidos mateméticos por medio
del trabajo con diferentes tematicas, que permitan contemplar, en el curriculo escolar,
una educacion parala ciudadania critica, transformadora y contextualizada, que permita
a los estudiantes involucrarse en cada materia de manera diferente para repasar, pro-
fundizar, ejercitar y estudiar los contenidos escolares, especialmente las matematicas.

Segiin Selbach (2010), los estudiantes construyen su conocimiento cuando
atribuyen significado a lo que se ensefia. Asi, un posible camino para el proceso de en-
sefnanza y aprendizaje de contenidos matematicos es senalado por Olgin (2015), cuando
presenta el trabajo mediante temas de interés, ya que tal estudio se refiere a la necesi-
dad de desarrollar conocimientos para posibilitar la participacion de los estudiantes en
una lista de materias que les permitan interactuar tanto con contenidos matematicos
como con diferentes contextos, de modo que puedan observar su aplicabilidad en la vida
en sociedad.
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El autor toma como referencia para la seleccion de posibles temas a abordar a
lo largo del Curriculo de Matematicas los estudios de Doll Jr. (1997) sobre el uso de las
cuatro “R” (riqueza, recursividad, relaciones y rigor) para construir un curriculo posmo-
derno; Skovsmose (2006), respecto de la educacion matematica critica; Silva (2009), en
lo que se refiere a los criterios de eleccion y organizaciéon de contenidos matematicos de
secundaria (riqueza, reflexion, realidad, responsabilidad, recursividad, relaciones, rigor
y resignificacion).

Las referencias mencionadas permitieron al autor constatar que para la selec-
cion de materias relevantes a desarrollar en el Curriculo de Matematica, es necesario
considerar: su contribucion a la formacion de los estudiantes; la posibilidad de ampliar
la red de conocimiento intraescolar y extraescolar; la contextualizacion de contenidos
matematicos; la discusion acerca del papel de las Matemaéticas como forma de transfor-
macibn de la sociedad; la recontextualizacién de contenidos matematicos; la factibilidad
de asociar el tema y los contenidos matematicos; las posibilidades metodolégicas para
el desarrollo del trabajo con temas; y la posibilidad de reflexionar (pensar y repensar)
respecto de diferentes temas.

Asi, el conjunto de temas que se pueden desarrollar, junto con el contenido mate-
matico, se puede ver en la Figura 1.

Figura 1
Clasificacion de Temas de Interést

Tematica Descripcién Posibles subtemas
Se refiere a materias que permi- . , .
. ., due per Criptografia, Medios de comu-
. ten la interaccion con contenidos L .
Contemporaneidad o . | nicacion (Internet) y Teoria de
matemaéticos, mostrando su apli- rafos
cabilidad en la sociedad actual. 8 ’
Se trata de abordar temas rele- | Economia, educacién fiscal,

tra-

Politico-Social

vantes para la formacién de los
estudiantes como sujetos criticos,
reflexivos y comprometidos con
la sociedad.

contaminacién acustica,
bajo y consumo, impuesto a la
renta, deuda externa e interna y
programas sociales.

1 De acuerdo con Olgin (2015, p. 65), los temas de interés son materias importantes para la
formacién de los estudiantes, siendo “temas modernos que pueden enriquecer el Curriculo
de Matemaéticas de secundaria, permitiendo el desarrollo de contenidos matematicos.
Permitiendo dotar a los estudiantes de valores sociales, culturales, politicos y econémicos,
con el fin de satisfacer las necesidades y objetivos de los estudiantes”.
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Tematica

Descripcion

Posibles subtemas

Cultura

Discute temas relacionados con
las artes musicales, escénicas, vi-
suales y deportivas, considerando
aspectos relacionados con las tra-
diciones locales.

Artes y deportes.

Medio Ambiente

Se trata de temas que abordan
las cuestiones del medio ambien-
te y la acciéon humana, trayendo
a colacion los conflictos socia-
les existentes por las diferentes
formas de explotacion de los
bienes ambientales.

Fuentes de energia, radiactivi-
dad, pesticidas, agua, reciclaje
de basura y deforestacion.

Conocimiento
Tecnologico

Tiene como objetivo trabajar
con las tecnologias y sus diver-
sos recursos para el desarrollo
de habilidades matematicas y
computacionales, como es un re-
quisito del mundo moderno.

Computaciéon grafica, ondas
sismicas y programa de posi-
cionamiento global (GPS).

Salud

Aborda temas importantes para
el bienestar de los ciudadanos,
asi como temas relacionados
con la prevenciéon y control de
enfermedades, cuidado de la ali-
mentacion, saneamiento baésico,
vivienda adecuada, calidad del
aire y del agua, entre otros.

Enfermedades, alimentacion,
educacién sexual y saneamien-
to basico.

Temas Locales

Permite la seleccion de temas que
relacionan el contenido matema-
tico con cuestiones de la realidad
en la que se inserta el estudiante.

Trafico e impactos de las tasas
de mortalidad y natalidad.

Intramatematica

Se refiere al desarrollo de temas
especificos en Mateméticas que
se han desarrollado a lo largo de
la historia.

Numeros de Fibonacci, Nu-
meros Aureos, Fractales, Ecua-
ciones Diofanticas y Patrones
Matematicos.

Fuente: Adaptado de Olgin (2015).

Asi, en este trabajo, los temas de interés para el Curriculo de Matematicas deben

tener en cuenta el qué ensenar, entendido como la relaciéon de los contenidos matema-

ticos con los temas relevantes para la formacion de los estudiantes. El como ensenar

esta relacionado con las metodologias, recursos, ambientes y procesos que se pueden

utilizar en el desarrollo del trabajo con los temas. La razon de ensenar se relaciona con

la posibilidad de desarrollar el proceso de ensefianza y aprendizaje de las Matematicas

mediante temas que permitan la construccién de conceptos matematicos, asi como la

reanudacion, desarrollo y ampliacion de contenidos previamente estudiados y la explo-

raciéon de temas importantes para la formacién del profesor de matematicas.
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Tomando los aspectos mencionados anteriormente, se entiende que para el
desarrollo de los temas seria conveniente trabajar en conjunto con la Resolucién de
Problemas, Proyectos de Trabajo, Modelacién Matematica, Historia de las Matematicas
y el uso de recursos tecnologicos.

La metodologia de resolucién de problemas es indicada porque permite desa-
rrollar actividades que permitan a los estudiantes construir estrategias de resolucion
pertinentes para resolver el problema. Ya que la resolucién de problemas permite un
aprendizaje basado en la motivacion, el interés, el trabajo grupal colaborativo, el inter-
cambio de experiencias y una vision critica del grupo. Por tanto, estos aspectos hacen
posible que esta metodologia sea adecuada para el trabajo por temas, posibilitando un
trabajo autbnomo, en el que el estudiante necesita encontrar formas de resolver la situa-
cién presentada, brindando momentos para pensar y repensar las estrategias adoptadas
(Doll Jr., 1997).

Mora (2003) senala que la resolucion de problemas permite a los profesores de
matematicas trabajar con problemas intramatematicos (problemas de las propias mate-
maticas) y extramatematicos (problemas de diferentes areas). Tenreiro y Vieira (2001)
afirman que esta metodologia permite que el estudiante desarrolle el pensamiento
critico, ya que necesita formular, probar, analizar y evaluar hipo6tesis para determi-
nar la soluciéon de problemas, mejorando habilidades y destrezas en la resolucion de
problemas.

La metodologia de Proyectos de Trabajo, asimismo, es adecuada para el desa-
rrollo de temas, ya que la eleccidon del tema puede surgir tanto del profesor como de
los estudiantes. Para Mora e Rivera (2004), trabajar con Proyectos tiene diferentes
etapas, a saber: eleccion del tema; discusion del tema; elaboracién de un cronograma
de acciones; desarrollo del proyecto y finalizacion del proyecto, que corresponde a la
presentacion de los resultados encontrados.

Por tanto, se indica el trabajo con Proyectos, porque a partir de un tema es posi-
ble explorar contenidos matematicos durante el desarrollo del proyecto, pudiendo hacer
que las Matematicas sean atractivas y significativas para el estudiante, relacionando la
teoria con temas de interés para el Curriculo y los estudiantes.

A su vez, la historia de las Matematicas puede ser un recurso facilitador en el pro-
ceso de ensenanza y aprendizaje de contenidos especificos de esta area, los que pueden
ser explicados mediante la historia, mostrando su surgimiento, necesidad y aportes,
considerando sus desaciertos y aciertos, para la construcciéon de conocimientos mate-
maéticos actuales.

También se sugiere trabajar con Modelacion Matematica para el desarrollo de
temas relacionados con problemas que enfrenta la comunidad, es decir, problemas
reales, buscando resolverlos con contenidos matematicos. Se enfatiza que los proble-
mas para el Modelado Matematico deben estar relacionados con situaciones reales o
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fendomenos reales, debido a que, segtin los autores, las situaciones probleméticas deben
ser claramente comprendidas por los estudiantes, no deben contener informacion dificil
de entender y trabajar, las situaciones iniciales deben contener informacion rica en con-
tenido interesante para los estudiantes e incluir varias preguntas, asi como situaciones
reales; deben, en la medida de lo posible, incorporar otras areas del conocimiento cien-
tifico, posibilitando una Educaciéon Matematica holistica y tematica.

Para el desarrollo de contenidos mateméticos, a lo largo de la Educaciéon Bésica,
es fundamental considerar los avances tecnoldgicos y dotar a los estudiantes del uso de
instrumentos como computadoras, calculadoras, software educativo, etc. Para Ponte
(2001), el docente necesita innovar sus clases, utilizando diversas posibilidades tec-
nolégicas y metodologicas para potenciar el proceso de ensehanza y aprendizaje de
contenidos matematicos. Por tanto, se cree que, al elegir y seleccionar temas, es nece-
sario tener en cuenta la importancia de trabajar con recursos tecnolégicos y temas de
actualidad, que forman parte del dia a dia de los estudiantes, ya que pueden estimular y
facilitar la comprensiéon de los mismos —contenido dirigido—.

Segiin Toledo y Toledo (1997, p. 12):

[...] es imprescindible repensar los objetivos de las Matematicas. Si antes era nece-
sario hacer los calculos de forma rapida y correcta, hoy es importante saber por qué
funcionan los algoritmos, qué ideas y conceptos intervienen en ellos, qué orden de
magnitud de resultados se pueden esperar de determinados calculos y cuales son
los mas eficientes, estrategias ante una situaciéon problema, dejando a la maquina
las actividades repetitivas, la aplicacién de procedimientos estindar y operaciones
rutinarias.

Asi, el educador necesita proponer temas que fomenten el conocimiento asi como
el manejo de los recursos tecnoldgicos, llevando al estudiante a dedicar mas tiempo a
la reflexion y analisis para resolver las actividades que presenten los calculos. El uso de
recursos tecnologicos puede permitir a los estudiantes ser mas auténomos en la resolu-
cion de actividades y trabajar con datos reales, por lo que es necesario el uso de dichos
recursos en la Ensenanza de las Matemaéticas.

En este contexto, se entiende que los temas, combinados con diferentes recur-
sos didacticos, metodologicos y tecnologicos, pueden posibilitar que el profesor de
Matematica desarrolle un trabajo en el que los contenidos se interrelacionen con cues-
tiones importantes de la realidad de los estudiantes y que abarquen los cambios de
sociedad contemporanea.

3. La criptografia y su historia

El cifrado garantiza la confidencialidad de la informacién, utilizando diferentes
técnicas. En el pasado, los griegos, hebreos, persas, arabes, entre otros, utilizaron la
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criptografia para mantener en secreto el contenido de sus mensajes (Carneiro, 2017).
Hoy, la criptografia se ha utilizado en muchas situaciones de la vida moderna, ya que
permite realizar auditorias electronicas, autenticaciéon de 6rdenes de pago electronico,
transmision digital de documentos legales, autenticacion y privacidad de la informacion.

El nombre Criptografia proviene de las palabras griegas kryptos, que significa se-
creto, y graphein, que se refiere a la escritura (Singh, 2003). Segiin Tamarozzi (2001), la
criptografia es conocida como el arte de escribir c6digos. Sin embargo, Carneiro (2017)
aclara que el proposito de la criptografia no es ocultar un mensaje, sino aclarar su con-
tenido, y para ello utiliza diferentes estrategias.

Una de las primeras estrategias para codificar un mensaje se utilizé en la guerra
entre Esparta y Atenas, cuyo mecanismo de codificacion se denominé Citale Spartano
(Singh, 2003; Urgellés, 2018), que consistia en un palo de madera y una correa de cuero.
Al envolver la tira en el palo se escribia el mensaje a enviar, al estirar la tira se confun-
dia el mensaje y se usaba esta tira como correa para mover el mensaje. Para descifrar
el mensaje, el destinatario necesitaba un Citale del mismo didmetro para envolver la
correa de cuero y leer el mensaje.

Otra forma de codificacion ampliamente utilizada fue el cifrado de sustitucion o
cifrado monoalfabético, conocido como cifrado César. Este cifrado consistia en reem-
plazar cada letra del abecedario por otra que estuviera tres lugares por delante en el
mismo abecedario, por ejemplo la letra A en el texto original corresponde a la D en el
texto cifrado, la letra B corresponde a la E, y asi sucesivamente (Singh, 2003). Segiun
Urgellés (2018), este codigo es ampliamente estudiado en criptografia, ya que permite
ilustrar los principios de la aritmética modular que es la base para el estudio de este
tema.

Después de afios de utilizar cifras monoalfabéticas, en 1586 aparecio el tratado
sobre cifras, publicado por el diplomatico francés Blaise Vigenére, que presenta una
nueva técnica, basada en la cifra polialfabética, que consistia en el uso de 26 alfabetos
distribuidos en una matriz, para codificar y decodificar un texto y esta estrategia se co-
noci6é como el Cifrado Vigenere (Carneiro, 2017).

Afos més tarde, en 1918, apareci6é un nuevo cifrado, denominado Cifra ADFGVX,
que utilizaba los métodos de cifrado por sustitucién y transposicién, ya que se caracte-
rizaba por la reorganizacion de las letras del texto, generando anagramas. Segin Singh
(2003), las letras ADFGVX fueron seleccionadas porque, al traducirse a puntos y rayas
del c6digo Morse, reduce la posibilidad de errores durante la transmisiéon del mensaje.

Con el avance de la tecnologia, el arquitecto Alberti crea la primera maquina crip-
togréafica, el Disco de Cifras, construido a partir de dos discos de cobre, con diferentes
diametros, cuyas letras del alfabeto estaban fijadas en el borde de los discos y habia una
aguja que atravesaba el centro de los discos, constituyendo un eje comtn, lo que permi-
ti6 cambiar las posiciones de los alfabetos para la codificacion (Carneiro, 2017).
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Singh (2003) y Urgellés (2018) senhalan que afios después de la creacion del
Cipher Disk, el aleméan Artur Scherbius desarroll6 la version eléctrica de este disco, a
la que denomin6 maquina Enigma y este instrumento se convirti6 en el sistema de ci-
frado mas complejo del mundo y fue utilizado por los alemanes durante la Segunda
Guerra Mundial. Para decodificar los textos cifrados por Enigma, se disenié Colossus,
que marc6 el comienzo de la era moderna de la criptografia. Sin embargo, es oportuno
sefialar que fueron los estudios de Turing acerca de los niimeros computables los que
dieron origen a la maquina universal, denominada Maquina de Turing, que consistia
en una maquina que podia realizar automéaticamente los procesos desarrollados por los
matematicos, como sumar, dividir, elevar al cuadrado, y otros, este mecanismo fue la
base para el desarrollo de las primeras computadoras (Carneiro, 2017).

Incluso con la llegada de 1a computadora, las técnicas de cifrado por sustitucion
y transposicion eran muy simples, creando asi la necesidad de cifrados complejos; y
para resolver este problema, se introdujeron dos algoritmos de cifrado: DES (sistema
de clave secreta) y RSA (sistema de clave puablica). Con los avances tecnologicos y las
técnicas de encriptacion, la comunicaciéon digital ha traido flexibilidad y eficiencia en
el registro, recuperacion y distribucion de informacion, siendo utilizada en sistemas de
transacciones bancarias en linea, sistema de compras a distancia, retiros y transferen-
cias de fondos con tarjetas electronicas.

De esta forma, se entiende que este tema también puede ser utilizado para po-
tenciar la ensefianza de contenidos matematicos en la Educacién Secundaria, ya que
favorece el desarrollo de actividades de codificacion y decodificacion, ademas de ser un
elemento motivador en el aprendizaje de las Matemaéticas. En este sentido, Tamarozzi
(2001) menciona que este tema ayuda en la elaboracién de actividades para ejercitar y
fijar los contenidos matematicos de funciones y matrices.

Por tanto, este articulo presentara ejemplos de actividades que combinan el tema
de la criptografia con contenidos relacionados con la aritmética, funciéon polinomial de
primer grado y matrices, que pueden ser utilizados por profesores de Matematicas.

4. Metodologia de investigacion

Esta investigacion se desarrolld en tres etapas. El primero fue el estudio de los
conceptos e historia de la Criptografia, ya que el estudio exploratorio de este tema per-
mite a los investigadores comprender con mayor profundidad su objeto de estudio.

La segunda etapa fue la selecciéon y elaboracion de actividades didacticas para el
Curriculo de Matematicas de Bachillerato, que combinaron la tematica con los conte-
nidos matemaéticos. El dltimo paso fue la organizacion de una secuencia didactica para
el desarrollo del trabajo con el tema “Criptografia en el aula”, esta secuencia asume la
necesidad de un contacto inicial del estudiante con el tema, en la que se pondran a dis-
posicion personajes historicos, para luego abordar el tema con el contenido matematico
de aritmética, funcién y matrices.
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5. Actividades didacticas que involucran el tema Criptografia

Esta seccion presenta un conjunto de actividades didacticas (Figura 2) que abor-
dan el conocido arte de escribir en clave (Tamarozzi, 2001; Singh, 2003) combinado con
los contenidos de aritmética, funciones y matrices que pueden ser explorados por los
profesores de Matematicas.

Figura 2
Secuencia didactica con el tema Criptografia

Actividad Intencién Contenido
. . ili if] - . o
Cifra de César (;onqger y aprender}a‘ utilizar cifrados por sus Cifra historica
titucién monoalfabéticos.
Cifra ADFGVX Congcer. y aprender a‘u't’lhzar los cifrados por Cifra histérica
sustitucion y transposicion.
Aplicar los conocimientos de Aritmética en
_ . . imoli ) o o
Criptograma situaciones que impliquen la sustituciéon de Aritmética

letras por nimeros, con el objetivo de introdu-
cir el concepto de Criptografia.

Revisar, profundizar y reforzar el concepto
Cbdigo con funciéon | de funcion, imagen de la funcion, calculo de
polinomial de funciones inversas, buscando ampliar cono-
primer grado cimientos en cuanto al contenido de Funci6n
Polinomial de Primer Grado.

Funci6n polinomial
de primer grado

Revisar el concepto de matriz, multiplicacién
de matrices, operaciones con matrices, matriz
Cobdigo con Matrices | transpuesta, calculo de matrices inversas, Matrices
buscando profundizar en el estudio de estos
contenidos.

Fuente: Adaptado de Olgin (2011, 2015).

Cuando se trabaja un tema del Curriculo de Matematicas, se entiende que es ne-
cesario introducirlo mediante su historia y aplicaciones. En este sentido, se entiende
que para la introduccion de la criptografia es importante que el docente presente algu-
nas formas de codificacion utilizadas a lo largo de la historia, como el Cifrado César, el
Cifrado Chiqueiro y el Cifrado ADFGVX. Para luego presentar actividades que involu-
cren la relacion entre el tema y las Matematicas, tales como criptogramas, codigo con
funciones y c6digo con matrices.

La primera actividad involucra el Cifrado César, que era de uso militar y consistia
en reemplazar letras del alfabeto (Figura 3). En esta actividad se pretende poner en con-
tacto al alumno con una de las formas de codificacion mas antiguas y conocidas.
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Figura 3
Exemplo da Cifra de César

Cifre la frase “MATEMATICA E PARA VIDA”, usando el cifrado César, usando la tabla a
continuacion.

ﬁ'f"b‘m alslc|p|e|F|la|uall |l |k|lL|M|N|o|p|lo|r|s|T |U|v|W|X|Y]|Z
ormal
A]fa!:l'q'.mDE‘FGHIJKLMNOPQRS UIVIW|XI|Y|Z |A|B|C
encriptado

Se espera que, en esta actividad, el alumno encuentre el valor de cada letra, segin la codifica-
cion utilizada por Julio César, en donde reemplazara la letra del abecedario normal por la letra
del abecedario cifrado, encontrando el cifrado mensaje: “PDWHPDWLFDHSDUDYLGD”.

Fuente: Olgin (2011, p. 55-56).

Otra actividad que involucra cifrados histéricos que se puede explorar en el aula
es el Cifrado ADFGVX, que utiliza el método de sustitucién y transposicion? (Figura 4).

Figura 4
Ejemplo que involucra el cifrado ADFGVX

Segtn Singh (2003), el Cifrado ADFGVX se utiliza para codificar una cuadricula de 6x6, llena
de 36 cuadrados, donde se colocan las 26 letras del alfabeto y 10 digitos. En la primera fila y
columna se colocan las letras A, D, F, G, Vy X, como se muestra en la siguiente tabla.

A|lD

mjw| R |H|=

o|l=|F|alo|T|o

mlE|Qlw|e]|—=]<
QI ZINIT|Z|

Hl<| =g
O == e
Ll |w|m

Comienza la codificacién, tomando cada letra del mensaje a enviar, ubicando su posicién en la
grilla y reemplazandola con las letras de la fila y columna. Por ejemplo, d sera reemplazada por
AG. Un mensaje codificado por este cifrado se parecera a la siguiente tabla.

Palabra original Logica
Palabra codificada DADGGVVGFGDV

Para encriptar la letra L, ubica su posicion en la grilla y reemplazala con las letras que estan en
su fila y columna, correspondientes a DA.

Fuente: Olgin (2011, p. 22-23).

2 El cifrado por transposiciéon implica la reorganizacion de las letras del mensaje, creando ana-
gramas (Singh, 2003).
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Las actividades que involucran contenido matematico presentan inicialmente
los Criptogramas que tienen como objetivo explorar operaciones aritméticas por medio
de la resoluciéon de problemas aritméticos (Olgin, 2011; Serrano, 2017). Segin Lins e
Giménez (1997, p. 39), los contenidos aritméticos ofrecen respuestas a diferentes pro-
blemas abiertos, “entre ellos, las llamadas matemaéticas discretas, con criptografia,
problemas de minimizacién y maxima explotaciéon en economia, analisis numérico, in-
teraccion, etcétera.

En la Figura 5 se presenta un ejemplo de un problema abierto que involucra crip-
togramas, que son actividades en las que las letras se convierten en nameros.

Figura 5
Ejemplo de actividad de criptograma

Sabiendo que cada letra corresponde a un digito diferente, resuelve el siguiente criptograma.

IS + SHEE
o

Resoluciéon de actividad

Esta actividad se puede resolver por prueba y error o mediante el conocimiento del conteni-
do de la aritmética. Utilizando la tltima forma de resolucion, se puede llevar al estudiante a
sistematizar la informacion relevante, formular hipotesis y buscar formas de determinar la
solucion.

Esta actividad puede ser explorada por el maestro de la siguiente manera:

1) Identificar la informacién relevante: D + S < 9.

2) Desarrollar hipétesis: S + S = O X 2S = O. Logo, O es niimero par.

3) Predecir resultados: Si O=0K que S = 0 0 S=5. Pero O no puede ser cero, porque D+S no
puede ser cero. Entonces, proposicion falsa.

Si O= 2K S=10 S=6, porque S+S=0. S no puede ser 1, porque D+S=2 y no cumple las condicio-
nes. Entonces la proposicion es falsa. S no puede ser 6, porque D+S no puede ser 2. Entonces,
proposicion falsa.

Si O=4 X S=2 0 S=7, porque S+S=0. S no puede ser 7, porque D+S tiene que ser 4. Entonces la
proposicion es falsa. S puede ser 2, entonces: D=1 e O+E > 10 X E > 6. Entonces, E =6 0 E=7
0 E=8 0 E=09. La tnica posibilidad viable es que E=9. Entonces: I=3 e T=6.

Si O=6 K S=3 o S=8, porque S+S=0. S=8 no puede, porque D+S tiene que ser igual a 6.
Proposicion falsa. S=3 no puede, porque D +S=6. Entonces, proposicion falsa.

Si 0=8 K S=4 o S= 9, porque S+S=0. S= 9 no puede, porque D+S=8. Proposicién falsa. S
puede ser 4, entonces: D=3 y O+E > 10 K E > 2. La tnica posibilidad viable es que E=7.
Entonces: I=6 y T=0.

Asi que hay dos respuestas posibles:

e DOIS + SEIS = OITOK 1432 + 2932 = 4364.
e DOIS + SEIS = OITO X 3864 + 4764 = 8628.

Fuente: Olgin (2015, p. 148-149).
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Otra actividad, explora el contenido de funcion polinomial de primer grado, esta
actividad se denominé codificar con funcién (Figura 6), que consiste en codificar y de-
codificar mensajes, donde se invita a los estudiantes a investigar mediante contenidos
matematicos, pues para codificar es necesario conocer, interpretar y realizar procedi-
mientos matematicos para determinar la imagen de una funcién, asi como profundizar
en las nociones de dominio de una funcién. Para la decodificacion, es necesario utilizar
las nociones referentes al calculo de la funcién inversa.

Figura 6
Actividad que involucra cédigo con funciéon

Considere la siguiente tabla que, para cada letra del alfabeto, asocia un nimero y codifica el
texto “A VIDA E UM SEGREDO”, sabiendo que la clave de cifrado es la funcion f(x) = 3x - 2.

MINJO[P]Q[R
13]14]15]16]17

WIX|Y|Z
23[24|25[26

ABICIDIEIFIGIH|I|J|K|L
1{213[41516/7]18[9]10]11]12

S|ITIUlV
18119]20(21]22

Resolucion de actividad

1) Relacionar cada letra del abecedario con un nimero, obteniendo del texto una secuencia
numérica:1—-22—-9—-4—-1-5-21—-13-19—-5-7—-18 —5—4 — 15.

2) Se encripta el texto, calculando la imagen de la funcién para cada nimero de la secuencia
numérica del texto:

f(5)=35-2=13

fl1)=31-2=1

fl4)=3.4-2=10

fl7)=37-2=19

fl9)=3.9-2=25

f3)=3.13-2=37

f15) =3.15-2=43

fl18) =3.18-2=52

f(19)=3.19-2=55

fl21) =3.21-2=61

fl22)=3.22-2=64

3) El texto codificado corresponde a la imagen de cada nimero que se encuentra en la fun-
cibn:1—-64-25-10-1—-13—-61—-37—55—13 —19 — 52 — 13 — 10 — 43.

El receptor recibe la secuencia numérica del texto codificado y la clave de cifrado. Para
decodificar, debes calcular la imagen de los elementos, usando la funcién inversa.

Si la clave de cifrado es la funcion f(x) = 3x — 2, la clave de descifrado es la inversa de la

- Hixy+2
k|

4)

funcibén clave, tenga en cuenta: f{x) = 3x — 2 ¥ f(x) - 2 = 3x =xz. Por tanto, la

A . . z+2
funcion inversa que permite decodificar el texto corresponde a FHx}= =

4342 —1%.
Posteriormente, se observa qué letra corresponde al nimero 15, en la tabla establecida. Por
tanto, 15 corresponde a la letra O. Por consiguiente, debe hacerse para toda la secuencia
numérica codificada.

5) Descifrando el Gltimo nimero de la secuencia numérica, uno tiene J Hag)—

Fuente: Adaptado de Olgin (2015).
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La tercera actividad comprende codigos con matrices, en la que se invita a los
estudiantes a estudiar la multiplicaciéon de matrices y su inversa en actividades de codi-
ficacion y decodificacion (Figura 7).

Figura 7
Actividad que involucra cédigo con matrices

Considere la siguiente tabla que, para cada letra del alfabeto, asocia un namero y codifica la
palabra “FELICIDADE”, sabiendo que la clave de codificacion es la matriz A = (2 3 1 4).

AB[CIDIE|FIGIH|IT|J|K|LIMINJO|P|Q|R|S|T|U|VIW|X|Y[Z
1]2(3|4]|5|6[7[8]9]10]11]12|13]14|15]|16|17|18|19|20[21|22]23|24|25]|26

Resolucion de actividad

1) Cada letra del alfabeto esta relacionada con un ntimero, es decir, la secuencia numérica de
lapalabraes:6-5-12—-9-3-9—-4—-1—4-5.

2) Construya una matriz con la secuencia numérica de la palabra: M= (65 129 39 41 45).

3) Para codificar, multiplicar matrices en las que la matriz A se multiplicara por la matriz M:

AM-{2114]).[65 129 19 41 45}
AM-{TI5125 48 1MW 118 2124)

Los elementos de la matriz AM corresponderan al mensaje codificado: 27 — 26 — 51 — 48 —
33-39-11-8-23-24.

4) El receptor recibe la secuencia numérica de la palabra y la clave de cifrado. Para decodifi-
car, multiplique la matriz (AM) por la inversa de la matriz A (A™).
Sila clave de cifrado es la matriz A, la clave de descifrado es la inversa de la clave de matriz,
tenga en cuenta:

A={2314 L{mbc}=(1001] -3 .1-5':[1 312
5 %5 58
Para decodificar se realiza la multiplicaciéon de matrices, en la que se multiplica la matriz
AM por la matriz A™:
4 3
27 il 131 11 = 3 73 £ 121 4 4
AR H_J = =
¢ _[Eﬁ-l!]?lid 2 [59#15]
5

1
5

Fuente: Olgin (2015, p. 154-155).
Asimismo, en actividades de codificaciéon con funciones y matrices, se pueden

explorar recursos tecnolégicos como hojas de célculo o calculadoras para facilitar la re-
soluci6on de calculos matemaéticos, ya que las actividades que involucran estos contenidos
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requieren una gran cantidad de calculos. Y el foco est4 en entender, profundizar y repa-
sar los contenidos de funciones y matrices y no en célculos que involucren operaciones
bésicas.

Por esta razon, el tema de la criptografia puede ser desarrollado en el Curriculo
de Matematica, ya que es un tema actual que permite el desarrollo de actividades didac-
ticas, en las que los estudiantes amplian su red de conocimientos historicos respecto del
tema, se involucran en un conjunto de actividades de codificaciéon y decodificacién con
los contenidos que se trabajan en Bachillerato. Los estudiantes también pueden resolver
situaciones problematicas, como criptogramas, por medio de prueba y error o evolucio-
nando hacia la formulacién, prueba y validacion de hipétesis (Olgin, 2015).

6. Conclusion

El tema Criptografia puede ser incluido en los curriculos de Matematicas en la
Enseflanza Media, siempre y cuando las actividades planificadas por el docente sean
motivadoras y permitan la construcciéon del conocimiento matematico.

Aln asi, este tema es adecuado para el desarrollo de actividades didécticas uti-
lizando los contenidos matematicos que se trabajan en la Secundaria, combinados con
una estrategia de resolucion de problemas. Las actividades de codificacion y decodifica-
cion pueden brindar a los estudiantes la oportunidad de revisar y reforzar los contenidos
de funciones y matrices y utilizar la calculadora o las hojas de calculo electréonicas como
recurso facilitador para la resolucion de célculos.

Por consiguiente, coincidimos con Olgin (2011) en que es importante trabajar
con temas de interés y que posibiliten el desarrollo de actividades y la comprensién y
aplicacion de contenidos matematicos, ya que el Curriculo de Mateméticas que se debe
desarrollar en la Educaciéon Secundaria necesita ser contextualizado, buscando incenti-
var a los estudiantes a estudiar los contenidos.
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